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Ergebnisse der Studie ,Datenschutzpraxis 2015”

Die Studie ,Datenschutzpraxis 2012” [1] von 2B Advice belegte die Wirksamkeit und
Effektivitat der Institution des betrieblichen Datenschutzbeauftragten als Element
der unternehmerischen Selbstkontrolle, identifizierte jedoch auch Handlungsbedarf.
Die aktuelle Folgestudie ,Datenschutzpraxis 2015” iberpriift die empirischen

Daten aus 2012 und lasst aktuelle Entwicklungstendenzen deutlich werden.

1 Struktur der befragten Unternehmen

Der ,Datenschutzpraxis 2015“ liegt eine anonyme Befragung
von namentlich bekannten Datenschutzbeauftragten deutscher
Unternehmen zugrunde. Die Studie spiegelt dabei vor allem die
Erfahrungen und Meinungen von Datenschutzbeauftragten gro-
Berer Unternehmen wider. Datenschutzbeauftragte aus Unter-
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nehmen mit weniger als 50 Mitarbeitern sind im Vergleich zur
Struktur der deutschen Wirtschaft in der Studie unterreprisen-
tiert. Dies liegt vor allem daran, dass viele kleine Unternehmen
die Namen ihrer Datenschutzbeauftragten nicht veroffentlichen,
so dass sie auch nicht im Verteiler der Umfrage enthalten sein
konnten.

Insgesamt nahmen Datenschutzbeauftragte aus 272 Unterneh-
men an der Umfrage teil. Deutschlandweit beschiftigen 15 Pro-
zent der teilnehmenden Unternehmen bis zu 50 Mitarbeiter, 45
Prozent bis zu 500, 30 Prozent bis zu 5.000, neun Prozent bis zu
50.000 und ein Prozent tiber 50.000 Mitarbeiter. Damit spiegelt
die Gruppe der befragten Teilnehmer, trotz der Ubergewichtung
von Groflunternehmen, die gesamte Breite der deutschen Wirt-
schaft wider.

Von den 272 teilnehmenden Unternehmen sind 59 auch in
Asien, 28 auch in Afrika, 31 auch in Australien, 61 auch in Nord-
Amerika und 40 auch in Siid-Amerika mit einer Niederlassung
vertreten. Auch kleine und mittelstdndische Unternehmen sind
vermehrt weltweit titig und miissen sich mit den spezifischen
Herausforderungen des internationalen Datenverkehrs ausein-
andersetzen.

34 Prozent der befragten Unternehmen gehdren einem Mutter-
konzern an. Damit sind ein Drittel aller befragten Datenschutz-
beauftragten mit den Herausforderungen einer Innerkonzern-
datenverarbeitung befasst.

2 Datenschutzpraxis im Unternehmen

Durchschnittlich sind in den befragten Unternehmen Daten-
schutzbeauftragte seit 17,7 Jahre tdtig. Der obligatorisch zu be-
stellende Datenschutzbeauftragte wurde bereits 1977 im BDSG
als Mittel der internen Selbstkontrolle im deutschen Datenschutz-
recht verankert. Durch die Novellierung des Jahres 2009 wur-
den die Regelungen zum Kiindigungsschutz erweitert, womit eine
lange Verweildauer der bestellten Datenschutzbeauftragten nicht
nur fachlich begriindet, sondern auch rechtlich zu erkléren ist.
Vergleicht man die Groflenklassen der Unternehmen mit der je-
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weiligen Bestelldauer, wird deutlich, dass in den Unternehmen
mit bis zu 50 Mitarbeitern seit der BDSG-Novellierung 2009 deut-
lich mit der Erfiillung der Bestellungspflicht nachgeholt wurde.
In 34 Prozent der Unternehmen wurde erst in den letzten fiinf
Jahren ein Datenschutzbeauftragter bestellt. Die grofien Unter-
nehmen beschiftigen bereits wesentlich linger Datenschutzbe-
auftragte. Je grofer das Unternehmen, desto linger sind dort be-
reits Datenschutzbeauftragte titig.

Gesetzliche Voraussetzung fiir die Rechtmafigkeit der Bestel-
lung ist die Eignung des Datenschutzbeauftragten zur Erfiillung
seiner Aufgaben. Hierzu gehort auch die Einrdumung einer aus-
reichenden Arbeitszeit. Mit dem Beschluss des Diisseldorfer Krei-
ses vom 24./25. November 2010 haben die obersten Aufsichts-
behérden in Deutschland Mindestanforderungen an Fachkunde
und Unabhéngigkeit des Beauftragten fiir den Datenschutz nach
§ 4f Abs. 2 und 3 BDSG formuliert, dort aber den Zeitbedarf nicht
nédher konkretisiert. Die Aus- und Belastung der Datenschutzbe-
auftragten wird maf3geblich durch die Grofle der verantwortli-
chen Stelle, die Anzahl der zu betreuenden verantwortlichen Stel-
len, Besonderheiten branchenspezifischer Datenverarbeitung und
den Grad der Schutzbediirftigkeit der zu verarbeitenden perso-
nenbezogenen Daten beeinflusst.

Abbildung 1 | Zeitlicher Umfang, den sich in Teilzeit be-

stellte Datenschutzbeauftragte dem Datenschutz widmen
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Nach den Ergebnissen der Befragung ist der Datenschutzbe-
auftragte zu 81 Prozent in Teilzeit und zu 19 Prozent in Voll-
zeit bestellt. Diese Verteilung ist im Vergleich zu 2012 unverén-
dert geblieben. In der ,,Datenschutzpraxis 2015“ wurde der An-
teil der Teilzeit genauer hinterfragt. Danach widmen sich 37 Pro-
zent der in Teilzeit bestellten Datenschutzbeauftragten in bis zu
fiinf Prozent ihrer Arbeitszeit dem Thema Datenschutz, weite-
re 27 Prozent zu maximal 20 Prozent ihrer Arbeitszeit. 48 Pro-
zent der befragten Datenschutzbeauftragten gaben an, zu wenig
Zeit zur Erfiilllung ihrer gesetzlichen Pflichten zu haben. Damit
muss man feststellen, dass beinahe jeder zweite Datenschutzbe-
auftragte selbst einschitzt, dass seine Bestellung die Anforderun-
gen des Datenschutzgesetzes nicht erfiillt. Steht nicht ausreichend
Arbeitszeit zur Verfiigung, gilt ein Datenschutzbeauftragter nicht
als wirksam bestellt. Neben den tatsdchlichen Einschrinkungen
der Wirksamkeit der Arbeit bedeutet dies ein zusitzliches Buf3-
geldrisiko.

Elf Prozent der befragten Unternehmen unterliegen der Mel-
depflicht, da sie eine geschiftsmaflige Datenverarbeitung zum
Zweck der Ubermittlung, anonymisierten Ubermittlung oder
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zu Markt- und Meinungsforschung betreiben. Trotz Kenntnis
der gesetzlichen Pflicht kommen lediglich 47 Prozent der Unter-
nehmen ihrer Meldepflicht nach. Gem. § 43 BDSG handelt der-
jenige ordnungswidrig, der ,vorsitzlich oder fahrldssig 1. ent-
gegen § 4d Abs. 1, auch in Verbindung mit § 4e Satz 2, eine Mel-
dung nicht, nicht richtig, nicht vollstindig oder nicht rechtzei-
tig macht“. Auch hier verbirgt sich ein nicht zu unterschitzen-
des Buf3geldrisiko.

92 Prozent der Datenschutzbeauftragten sind direkt der Ge-
schiftsfithrung unterstellt. Knapp die Hilfte (44 Prozent) be-
richtet jahrlich direkt an die Geschaftsfithrung, elf Prozent halb-
jahrlich, 13 Prozent quartalsweise, 15 Prozent monatlich und drei
Prozent sogar wochentlich oder 6fter. 14 Prozent haben noch nie
der Geschiftsfithrung Bericht erstattet.

Zu den gesetzlichen Kernaufgaben des Datenschutzbeauftrag-
ten gehort die Unterweisung der Mitarbeiter in die Datenschutz-
vorschriften und die jeweiligen besonderen Erfordernisse des
Datenschutzes, § 4g Abs. 1 Nummer 2 BDSG. Die Art und Wei-
se sowie der Umfang dieser Schulungen unterliegt also auch den
besonderen Bedingungen des jeweiligen Unternehmens und des
jeweiligen Arbeitsplatzes.

Abbildung 2 | Haufigkeit von Mitarbeiterschulungen

im Datenschutz
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Uber Umfang, Hiufigkeit und Art einer Datenschutzschu-
lung entscheidet der Datenschutzbeauftragte in eigener fachli-
cher Unabhingigkeit. 22 Prozent der Unternehmen schulen ihre
Mitarbeiter nur einmalig bei Einstellung im Datenschutz. Diese
Praxis kann in Bereichen rechtskonform sein, in denen die Ver-
arbeitung personenbezogener Daten allenfalls gelegentlich und
nicht elektronisch erfolgt. Eine jahrliche Schulung der Mitarbei-
ter fand nur in vier Prozent der Unternehmen statt. Ein kiirzerer
Schulungsrhythmus (monatlich bis halbjéhrlich) kann in sensib-
len Bereichen erforderlich werden und wird in neun Prozent der
Unternehmen praktiziert. Die Mehrzahl der Mitarbeiter (42 Pro-
zent) wurde jedoch seltener als jahrlich geschult. Im Vergleich zur
»Datenschutzpraxis 2012“ hat sich dieses Bild iiberraschend gedn-
dert. Damals gab die Mehrheit (39 Prozent) der Datenschutzprak-
tiker an, dass die Mitarbeiter ihres Unternehmens jihrlich ge-
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schult wiirden. Dieses Bild ist nunmehr zu korrigieren. Der Schu-
lungsbedarf ist offensichtlich ungedeckt. Dies gilt auch fiir fach-
bezogene Schulungen mit inhaltlichen Schwerpunkten wie etwa
zum Datenschutz in der Personal- oder Marketingabteilung. 31
Prozent der Mitarbeiter wurden lediglich einmalig bei der Ein-
stellung fachbezogen im Datenschutz geschult, 20 Prozent jahr-
lich oder 6fter und 34 Prozent seltener als jahrlich. 14 Prozent
der Mitarbeiter wurden hingegen nie geschult. Im Vergleich zur
»Datenschutzpraxis 2012 ist auch hier eine negative Tendenz zu
erkennen. Damals hatten die Datenschutzpraktiker angegeben,
dass 48 Prozent der Mitarbeiter jahrlich oder 6fter und lediglich
sechs Prozent nie geschult wiirden. Diese Tendenz ist iiberra-
schend, da der Bedarf an einer Schulung der Mitarbeiter in Hin-
blick auf sich stindig andernde Arbeitsinhalte und technisch- or-
ganisatorische Anforderungen eher steigt.

3 Datenschutzverstof3e im Unternehmen

Datenschutzverstofie im Unternehmen schaden nicht nur dem
Image oder kénnen zu Informationspflichten und Schadenersatz-
anspriichen Betroffener fithren. Sie miissen auch in besonderen
Fillen der zustindigen Aufsichtsbehérde gemeldet werden (§
42a BDSG). Daneben stellen aber solche Verstof3e auch fiir den
Datenschutzbeauftragten eine wichtige Informationsquelle dar,
um seiner Aufgabe zur Umsetzung des Datenschutzrechtes ge-
recht zu werden. Damit zdhlen Verstofe jedenfalls zu den Infor-
mationen, die dem Datenschutzbeauftragten zwingend mitzutei-
len sind, und an deren Aufklarung er zu beteiligen ist. 42 Prozent
der betrieblichen Datenschutzbeauftragten fithlen sich nicht aus-
reichend iiber Datenschutzverst6fe im Unternehmen informiert.
Diese hohe Anzahl und im Vergleich mit der ,Datenschutzpra-
xis 2012 (38 Prozent) leicht steigende Tendenz ist vor allem an-
gesichts der Befragungsgruppe von tiberwiegend langjéhrig er-
fahrenen Datenschutzbeauftragten alarmierend.

Der § 42a BDSG postuliert eine Informationspflicht der verant-
wortlichen Stelle bei einer unrechtmafligen Kenntniserlangung
Dritter von personenbezogenen Daten, wenn hierdurch schwer-
wiegende Beeintrachtigungen fiir die Rechte oder schutzwiirdi-
gen Interessen der Betroffenen drohen. Diese relativ neue Rege-
lung im BDSG verursacht in der Praxis viel Unsicherheit und Kl4-
rungsbedarf. Die Ergebnisse der Befragung belegen deutlich die
Relevanz solcher Priifungen, wenn bereits durchschnittlich 28
Prozent der befragten Datenschutzbeauftragten eine solche Prii-
fung vornehmen mussten. Eine steigende Relevanz kann auch
durch den Vergleich mit dem Ergebnis der ,,Datenschutzpraxis
2012 verdeutlicht werden. Damals gaben noch 21 Prozent der
Datenschutzpraktiker an, dass sie schon einmal eine solche Prii-
fung durchfithren mussten. Sieben Prozent mussten eine solche
Benachrichtigung auch tatsichlich vornehmen.

Opfer von Datenschutzverstéfien sind die Betroffenen, deren
Daten unrechtméflig verarbeitet werden. Dies konnen in Unter-
nehmen sowohl Kunden als auch die eigenen Mitarbeiter sein.
Im Vergleich zu den Ergebnissen der ,,Datenschutzpraxis 2012
stehen an der Spitze der Opfer von Datenschutzverst6f3en nicht
mehr die Kunden als Betroffene (37 Prozent), sondern eigene Be-
schiftigte der Unternehmen (48 Prozent). Diese Zahlen legen eine
Gleichgewichtung der datenschutzrechtlichen Selbstkontrolle zu-
gunsten externer (Kunden) und interner (Beschiftigte) Betrofte-
ner nahe.
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In der Befragung wurde unter anderem nach typischen Daten-
schutzverletzungen aus der Praxis gefragt. Dabei handelt es sich
sowohl um typisches Fehlverhalten von Mitarbeitern (sorglo-
ser Umgang, unbefugte Nutzung, unsachgemifle Aufbewah-
rung, liegengebliebene Dokumente), als auch um fehlende Um-
setzung der gesetzlich vorgeschriebenen organisatorischen Maf3-
nahmen (unrechtmiflige Erhebung, Ubermittlung, vertragswid-
rige und unbefugte Verarbeitung von personenbezogenen Daten)
und technischen Mafinahmen (unverschliisselte oder ungesicher-
te I'T- und EDV-Gerite). Nach der Hiufigkeit der Nennungen ste-
hen der sorglose Umgang mit der IT-Infrastruktur, unverschliis-
selte, ungesicherte IT- und EDV-Gerite sowie im Drucker lie-
gengebliebene Dokumente an der Spitze der Datenschutzversto-
Le. Die vertragswidrige Verarbeitung personenbezogener Daten
hingegen bildet das Schlusslicht.

Die befragten Datenschutzbeauftragten haben die Erfahrung
gemacht, dass 80 Prozent der festgestellten Datenschutzverstofie
auch entsprechend geahndet werden. Im Gegensatz dazu blieben
nach Angaben der Datenschutzbeauftragten in der ,, Datenschutz-
praxis 2012“ knapp die Halfte (49 Prozent) der Datenschutzver-
stofle nach Entdeckung ohne Konsequenzen.

Abbildung 3 | Konsequenzen nach der Entdeckung eines

DatenschutzverstoBBes (Mehrfachnennungen moglich)
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47 Prozent der Datenschutzbeauftragten gaben an, dass ihrer
Erfahrung nach die Konsequenz bei Entdeckung eines Daten-
schutzverstof3es lediglich die Beseitigung des Mangels darstellt.
Weitere Konsequenzen stellten hdufig Schulungen der betrofte-
nen Mitarbeiter dar (36 Prozent), um weitere Datenschutzver-
stofle in Zukunft zu vermeiden. Seltener wurden drastischere
Mafinahmen ergriffen, indem die betroffenen Mitarbeiter abge-
mahnt (neun Prozent), gekiindigt (drei Prozent) beziehungswei-
se die Dienstleister gekiindigt (zwei Prozent) wurden.

In den Fillen, in denen festgestellte Datenschutzverstofie ge-
ahndet wurden, zeigten sich die befragten Datenschutzbeauftrag-
ten zu 74 Prozent mit den Konsequenzen ,,kaum® oder ,,gar nicht“
zufrieden. Diese Unzufriedenheit lasst sich eventuell mit zu ge-
ringen Konsequenzen (47 Prozent gaben an, dass diese lediglich
die Beseitigung des Mangels darstellte) begriinden. Dieses Ergeb-
nis ist iiberraschend, wenn man es mit den Umfragewerten der
»Datenschutzpraxis 2012 vergleicht. Damals war die Mehrzahl
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der Datenschutzbeauftragten (63 Prozent) mit den Konsequen-
zen ,,ziemlich® oder ,,sehr” zufrieden.

4 Der DSB im Unternehmen

159 der Befragten betreuen keine weiteren Unternehmen als ex-
terne Datenschutzbeauftragte. 112 Teilnehmer betreuen insgesamt
658 weitere Unternehmen (durchschnittlich 5,8 Unternehmen
pro Kopf) mit 31.028 Mitarbeiterinnen und Mitarbeitern (durch-
schnittlich 277 pro Beauftragter). 29 dieser 112 Datenschutzbeauf-
tragten betreuen einen weiteren Kunden, 66 zwei bis zehn weitere
Unternehmen. 18 betreuen weitere elf bis 20 Kunden. Der durch-
schnittliche Datenschutzbeauftragte ist seit 5,9 Jahren bestellt. 76
Prozent der Datenschutzpraktiker gaben an, in ihrem Unterneh-
men als Datenschutzbeauftragter bekannt zu sein.

Immerhin 21 Prozent der befragten Datenschutzbeauftragten
beurteilen die Unterstiitzung ihrer Tétigkeit durch die Geschifts-
fithrungals ,,unzureichend oder ,,eher unzureichend®, wihrend
79 Prozent die Unterstiitzung als ,,ausreichend“ oder ,,eher ausrei-
chend® erachten. Dennoch ist hier im Vergleich zu dem Ergebnis
dieser Frage in der ,Datenschutzpraxis 2012 eine Verbesserung
zu erkennen. Damals beurteilten noch 33 Prozent die Unterstiit-
zung der Geschiftsfithrung als unzureichend.

Abbildung 4 | Budget der Datenschutzbeauftragten nach
Unternehmensgrof3e
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Das jahrliche Budget der Datenschutzbeauftragten liegt bei
durchschnittlich 18.822 €. zehn Prozent der befragten Datenschutz-
beauftragten gaben an, tiber kein Budget zu verfiigen, 80 Prozent
der Datenschutzbeauftragten erhalten ihr Budget nur auf Anfrage.

Mit der Grofie des Unternehmens steigt auch die Hohe des
Budgets. Jedoch bleibt zu beachten, dass das Ergebnis aufgrund
einer zu geringen Anzahl an Antworten (lediglich 156 von 272
befragten Datenschutzbeauftragten haben die Frage nach der H6-
he des Budgets beantwortet) nicht repréasentativ ist.

Unternehmen mit bis zu 50 Mitarbeitern verfiigen zumeist
iiber ein Budget von bis zu 5.000 € (35 Prozent). Datenschutzbe-
auftragte in Unternehmen mit bis zu 500 Mitarbeitern kénnen
mit einem Budget von bis zu 5.000 € (25 Prozent) oder auch bis
zu 10.000 € (sechs Prozent) planen. Auf Unternehmen mit bis zu
5.000 Mitarbeiter entféllt zumeist ein Budget von bis zu 5.000 €
(30 Prozent), bis 10.000 € (sieben Prozent) oder bis zu 50.000 € (elf
Prozent). In grofleren Unternehmen mit bis zu 50.000 Mitarbei-
tern betrdgt das Budget meist bis zu 5.000 € (21 Prozent), bis zu
10.000 € (21 Prozent) oder auch bis zu 50.000 € (17 Prozent). Bei
Unternehmen mit mehr als 50.000 Mitarbeitern betragt es bis
50.000 € oder bis zu 100.000 €. Die Mehrheit der befragten Daten-
schutzbeauftragten (66 Prozent) beurteilt ihr Budget als ,,ausrei-
chend® oder ,,eher ausreichend*.

261 befragte Datenschutzbeauftragte gaben an, dass IThnen
durchschnittlich 1,7 Mitarbeiter bei der Ausiibung ihrer Tétigkeit
direkt zur Verfiigung stehen. Immerhin 54 Prozent der Daten-
schutzbeauftragten beurteilen das zur Unterstiitzung bereitge-
stellte Personal als ,ausreichend oder ,,eher ausreichend“ zur Er-
filllung ihrer Aufgaben. 46 Prozent der Datenschutzbeauftragten
sind damit jedoch unzufrieden. Obwohl ihnen mit 1,7 Mitarbei-
tern im Vergleich zu den Ergebnissen der ,,Datenschutzpraxis
2012“ 30 Prozent mehr Mitarbeiter zur Unterstiitzung bereitge-
stellt wurden, haben in der Datenschutzpraxis 2015 Datenschutz-
beauftragte (2012: 42 Prozent) die personelle Unterstiitzung als
»eher unzureichend oder ,,unzureichend beurteilt.

Nur eine frithzeitige Einbeziehung des Datenschutzbeauftrag-
ten kann Fehlentscheidungen und Fehlinvestitionen verhindern.
49 Prozent der Datenschutzbeauftragten gaben an, bereits in der
Planungsphase fiir Projekte zur datenschutzrechtlichen Bewer-
tung einbezogen zu werden, zehn Prozent werden bei der Inves-
titionsentscheidung zu Projektbeginn einbezogen, 26 Prozent erst
im Wirkbetrieb. 15 Prozent der Datenschutzbeauftragten werden
gar nicht in Projekte eingebunden.

Das Ranking der zeitlichen Inanspruchnahme der Daten-
schutzbeauftragten fiihren interne Anfragen vor der Durchfiih-
rung von Schulungen, der Durchfithrung von Audits und Kon-
trollen, der Pflege des Verfahrensverzeichnisses sowie der Bera-
tung der Geschiftsfiihrung an. Am wenigsten Zeit nehmen Kon-
trollen von Auftragsdatenverarbeitern und externe Anfragen in
Anspruch.

5 Das Verfahrensverzeichnis

Obwohl gesetzlich vorgeschrieben, gaben acht Prozent der Be-
fragten an, dass ihr Unternehmen tiberhaupt kein Verfahrensver-
zeichnis fithre. Die Auswirkungen eines fehlenden Verfahrens-
verzeichnisses sind vielféltig. Weder kann der Datenschutzbe-
auftragte, wie gesetzlich gefordert, die 6ffentlichen Teile des Ver-
zeichnisses jedermann auf Antrag zur Verfiigung stellen, noch ist
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der Datenschutzbeauftragte in der Lage zu priifen, ob und wel-
che Verfahren der Vorabkontrolle unterliegen. IThm fehlt zudem
der Uberblick iiber die im Unternehmen vorhandenen Datenver-
arbeitungsvorgiange, was auch die Beratung bei Loschungs-, Be-
richtigungs- und Auskunftsersuchen deutlich erschwert.

Befragt nach der Anzahl der einzelnen Verfahren innerhalb
einer Verfahrensiibersicht gaben die Datenschutzbeauftragten im
Durchschnitt 57 Verfahren an. Diese Anzahl variiert natiirlich mit
der Grofe des Unternehmens erheblich. So gaben 25 Prozent der
Datenschutzbeauftragten in Unternehmen mit mehr als 50.000
Mitarbeitern an, tiber 500 einzelne Verfahren im Verfahrensver-
zeichnis zu fithren. Diese Zahlen machen deutlich, dass es sich
um eine gewaltige organisatorische Arbeit handelt, die erhebliche
Ressourcen benétigt. In der Gruppe der Unternehmen mit bis zu
50 Mitarbeitern enthalten beinahe 90 Prozent der Verfahrensver-
zeichnisse hingegen nicht mehr als 50 unterschiedliche Verfahren.

Lediglich 38 Prozent der befragten Datenschutzpraktiker ga-
ben an, dass alle Verfahren ihres Unternehmens im Verfahrens-
verzeichnis erfasst werden. Durchschnittlich wurde hierbei ein
Vollstandigkeitsgrad von etwa 60 Prozent genannt. Einen Prozess,
der die Aktualitit des Verfahrensverzeichnisses sicherstellt, haben
108 von 263 Unternehmen (41 Prozent) eingefiihrt. 60 Prozent der
Datenschutzbeauftragten erarbeiten das Verfahrensverzeichnis
selbst, 74 Prozent binden die Fachabteilungen in diese Arbeit ein.

Bei der Kontrolle von Auftragsdatenverarbeitern greifen 35
Prozent auf die Selbstkontrolle zuriick, gefolgt von der Einho-
lung von Zertifizierungen (31 Prozent, 2012 noch 21 Prozent). 13
Prozent der Befragten gaben, trotz der offensichtlichen Rechts-
widrigkeit, an, dass keine Kontrollen stattfinden. Nur in wenigen
Einzelfillen wurden Vor-Ort-Audits durchgefiihrt, vom Unter-
nehmen bezahlte Dienstleister oder unabhédngige, vom Auftrag-
nehmer bezahlte Dritte, hinzugezogen.

6 Aufsicht

Insgesamt wurden sieben Prozent der befragten Unternehmen
schon einmal durch eine Aufsichtsbehérde tiberpriift. Dieser
Wert ist im Vergleich zu 2012 (15 Prozent) unverandert gering.
Die Priifungen wurden aufgrund einer Betroffenenbeschwerde
(52 Prozent), ohne Anlass (33 Prozent) oder aufgrund einer auto-
matisierten Priifung, beispielsweise der Internetseite des Unter-
nehmens, durch die Aufsichtsbehorde (14 Prozent) durchgefiihrt.

46 Prozent der Befragten wiinschen sich mehr Kontrollen
durch die Aufsichtsbehorden. Nahezu tibereinstimmend fordern
die Datenschutzbeauftragten mehr beratende Tatigkeit der Auf-
sichtsbehorden (92 Prozent) und die Durchfiihrung von Schulun-
gen (76 Prozent). Ebenfalls die Mehrheit (62 Prozent) der Daten-
schutzbeauftragten fordern zudem Zertifizierungen durch die
Aufsichtsbehorden. Im Vergleich zu den Umfragewerten dieser
Frage in der ,,Datenschutzpraxis 2012 sind die Tendenzen in die
jeweiligen Richtungen weiter bekriftigt worden und fielen noch
eindeutiger aus.

53 Prozent der Datenschutzbeauftragten haben die Erfahrung
gemacht, dass Datenschutzverstole nicht ausreichend durch
die Aufsichtsbehorden verfolgt werden. 44 Prozent der befrag-
ten Datenschutzpraktiker beurteilen die Aufsichtsbehorden als
zu wenig konsequent. Damit nimmt, im Vergleich zu 2012, ein
um elf Prozent gestiegener Teil der Datenschutzbeauftragten
die Aufsichtsbehorden als ,,zahnlose Tiger” wahr. Lediglich 61
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Prozent der befragten Datenschutzbeauftragten haben den Ein-
druck, dass die Moglichkeit der Anrufung der Aufsichtsbehérde
in ihrem Unternehmen ernst genommen wird. Dieser Wert istim
Vergleich zu 2012 von 75 Prozent deutlich gesunken. Diese Ten-
denz sollte die Aufsichtsbeh6rden alarmieren.

7 EU-Datenschutzreform

Der tiberwiegende Teil der Datenschutzbeauftragten hilt die be-
stehenden Datenschutzgesetze weder fiir verstindlich (77 Pro-
zent) noch fiir umsetzbar (69 Prozent). Hier haben sich die Er-
gebnisse der Befragung 2012 bestétigt. 80 Prozent aller befragten
Datenschutzbeauftragten halten eine EU-weite Vereinheitlichung
des Datenschutzes generell fiir den richtigen Weg. Dieser hohe
Wert ist seit 2012 (81 Prozent) nahezu unverandert geblieben.

Trotzdem gehen nur 23 Prozent der befragten Datenschutz-
beauftragten eher von einer Verbesserung des Datenschutz-
niveaus in Deutschland aus, wihrend 77 Prozent der Befragten
eher eine Verschlechterung erwarten. Hier hat sich die Erwar-
tungshaltung deutlich abgekiihlt. 2012 gingen noch 41 Prozent
der Datenschutzbeauftragten von einer Verbesserung des Daten-
schutzniveaus aus, Datenschutzpraxis 2015 tiberwiegen die Skep-
tiker noch deutlicher.

61 Prozent der Befragten beurteilen den vorgesehenen Buf3-
geldrahmen mit bis zu 100 Millionen Euro oder bis zu finf Pro-
zent des weltweiten Umsatzes als “gerade richtig”, vier Prozent als
“zu niedrig” und 35 Prozent als “zu hoch”.

Das Recht auf Loschung von personenbezogenen Daten in so-
zialen Netzwerken halten 58 Prozent der Befragten fiir richtig,
allerdings auch 40 Prozent fiir technisch nicht realisierbar. Dies
zeigt deutlich die Unterstiitzung des Anliegens, aber auch die
Zweifel an der technischen Umsetzung. Diese Beurteilung hat
sich im Vergleich zu 2012 kaum geéndert.

Die vorgesehene Pflicht zur Benachrichtigung von Datenemp-
fangern bei einer Loschabsicht (,,Loschungskette®) ist, wie 2012,
auch heute fiir 40 Prozent der Datenschutzbeauftragten zwar
richtig, zugleich bezweifeln aber 60 Prozent der Befragten die
Durchsetzbarkeit (zu unternehmensfeindlich, technisch nicht
realisierbar, zu leicht zu umgehen oder Kombinationen hiervon).

Lediglich 32 Prozent der teilnehmenden Datenschutzbeauf-
tragten erachten es fir richtig, die Pflicht zur Bestellung eines
DSB an die Anzahl der im Unternehmen regelméfiig verarbeite-
ten Datensétze zu kniipfen, klare 68 Prozent halten dies fiir einen
falschen Weg. Lediglich 24 Prozent der teilnehmenden Daten-
schutzbeauftragten erwarten eine Arbeitserleichterung durch die
neue EU-Datenschutzgrundverordnung.

8 Fazit

Die Studie ,,Datenschutzpraxis 2015 erfasst zum zweiten Mal
nach 2012 die Praxiserfahrungen betrieblicher Datenschutzbe-
auftragter. Gefragt wurden die Teilnehmer nach ihrem Arbeits-
alltag, ihrer Meinung zur geplanten EU-Datenschutzreform, zur
Ursache von Datenschutzverstéfien, zu Moglichkeiten und Gren-
zen der Mitarbeitersensibilisierung. Die Studie liefert ein Stim-
mungsbild iiber den gelebten Datenschutz in deutschen Unter-
nehmen. Sie zeigt, wie die Theorie in die Praxis umgesetzt wird.
Thre Kernaussagen lauten:
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¢ 69 Prozent der befragten Datenschutzbeauftragten halten die
bestehenden Datenschutzgesetze, insbesondere in den Berei-
chen Cloud Computing, internationale Datenverarbeitung und
Social Media, fiir nicht umsetzbar. 77 Prozent befiirchten eine
Verschlechterung des Datenschutzniveaus durch die Daten-
schutzgrundverordnung.

¢ Der Datenschutzbeauftragte bietet seinem Unternehmen er-
hebliche Kostenvorteile. Er ermoglicht die Selbstverwaltung
des Datenschutzes. Die Verfahren in Eigenregie zu verwalten
ist deutlich effizienter, als jede Verarbeitung personenbezoge-
ner Daten einzeln an die Aufsichtsbeh6rden zu melden und ge-
gebenenfalls eine Freigabe abwarten zu miissen. Die Ergebnis-
se der Studie sind ein Pladoyer fiir die Einfithrung des betrieb-
lichen Datenschutzbeauftragten in ganz Europa.

¢ 81 Prozent der befragten Datenschutzbeauftragten sind in
Teilzeit tatig. 37 Prozent widmen maximal fiinf Prozent ihrer
Arbeitszeit dem Datenschutz.

¢ 48 Prozent der befragten Datenschutzbeauftragten haben zu
wenig Zeit, ihre gesetzlichen Pflichten zu erfiillen.

¢ 44 Prozent sind unzufrieden mit der Arbeit der Aufsichtsbe-
horden. Sie beméngeln eine unzureichende Verfolgung von
Datenschutzverstofien und wiinschen sich mehr Beratung und
Schulungsangebote.

¢ 80 Prozent der Datenschutzverst6f3e werden unternehmens-
intern geahndet. 2012 (,,Datenschutzpraxis 2012%) waren dies
erst 49 Prozent.

¢ 37 Prozent der festgestellten Datenschutzverst6fle betrafen
Kunden, 48 Prozent die eigenen Mitarbeiter.

¢ 42 Prozent der befragten Datenschutzbeauftragten werden iiber
mogliche Datenschutzverstofie nicht ausreichend informiert.
¢ 62 Prozent verfiigen nicht iiber ein vollstindiges Verfahrens-
verzeichnis.
¢ 43 Prozent erachten eine Zertifizierung als sinnvoll, aber nur
fiinf Prozent der Unternehmen wurden bereits zertifiziert.
Bei der Prisentation der Studie ,,Datenschutzpraxis 2015 bilan-
zierte MAEP Axel Voss, stellvertretender Vorsitzender des Rechts-
ausschusses des Européischen Parlaments und rechtspolitischer
Sprecher der CDU/CSU-Gruppe: ,,Strukturen verschwimmen zu-
nehmend, Datenskandale erschiittern das Vertrauen der Verbrau-
cher. Genau dieses erschiitterte Vertrauensbild belegt die vorlie-
gende Studie. Sie liefert politischen Entscheidungstrédgern eben-
so wie der Wirtschaft konkrete Zahlen zur Arbeit der Daten-
schutzbeauftragten in Deutschland. Das langfristige Ziel ist ein
europdischer digitaler Binnenmarkt mit hohen Datenschutzstan-
dards. Deswegen miissen wir in Europa bei der Uberarbeitung
der Datenschutzgrundverordnung das schwindende Vertrauen
sowie die Bedenken der deutschen Datenschutzbeauftragten mit-
beriicksichtigen. Vor allem miissen wir den europdischen Daten-
schutz an die Digitalisierung anpassen. Datenschutzbeauftragte
werden deshalb eine wichtige Rolle spielen.”

Quellen

[11 Belke, Marcus; Neumann, Karsten; Zier, Dominik: Datenschutzpraxis in
deutschen Unternehmen. DuD 9/2013, S. 577-582.

1 Die Studie kann in deutscher und englischer Sprache kosten- und anmel-
dungsfrei unter https://www.2b-advice.com/GmbH-de/Studie-Datenschutzpra-
xis-2015 herunterladen werden.
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