Bjorn Malinka

Smart Meters: Zusammenfassung von Messdaten
kann fur Energieversorger ausreichend sein

Die beschlossene Energiewende sicht
den Handlungsbedarf nicht ausschliefi-
lich auf Seiten der Energieversorgungs-
unternchmen (EVU). Vielmehr sollen
auch die Konsumenten in die Pflicht ge-
nommen werden, die verfiigbare Ener-
gie bewusster und effizienter zu nutzen.
In diesem Kontext kommt intelligenten
Zihlern, sogenannten Smart Meters,
eine immer bedeutendere Rolle zu. Sie
bieten fiir private Haushalte ebenso wie
fiir Gewerbetreibende eine Fille von
Informationsméglichkeiten iiber den ak-
tuellen Energieverbrauch. Mithilfe eines
Smart Meters kann rund um die Uhr der
aktuelle Energieverbrauch kontrolliert
werden. Dies hilft, den eigenen WVer-
brauch besser zu steuern und konkrete
Einsparmdglichkeiten zu identifizieren.
Der intelligente Zahler fiihrt dabei nicht
direkt zu Energiesinsparungen. Er lie-
fert Letztverbrauchern, Netzbetreibern
und Erzeugern lediglich die fiir das
Lastenmanagement notwendigen Wer-
brauchsinformationen.

Bedarfsgerechte Planung der
MNetzauslastung

Das Ziel einer maglichst zuverlidssigen
und gleichzeitig kostengiinstigen Ener-
gieversorgung verlangt eine mdglichst
bedarfsgerechte Planung der erforderli-
chen Energiecinspeisung und Netzaus-
lastung. Als Basis dieser Uberlegungen
bedienen sich EVU statistischer Daten.
Die einfachste Maglichkeit fiir die Er-
mittlung der Abnahmemenge ist die Nut-
zung des sogenannten Standardlastprofils
(SLP). Beruhend auf vergangenen Mess-
werten stellt es die durchschnittliche
Abnahme einer bestimmten Verbrauchs-
gruppe dar. Dabei dient es lediglich als
vereinfachte Prognose des von Tages-
und Jahreszeit abhingigen Stromver-
brauchs. Die tatsichliche Abnahmemen-
ge kann von Tag zu Tag variieren, sollte
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jedoch nicht zu stark abweichen. Zusitz-
lich zum SLP werden die Auswirkungen
vergangener Ereignisse auf das zukiinf-
tige Werbrauchsverhalten beriicksichtigt.
So wirken sich beispiclsweise planbare
Medienereignisse, wie die Ubertragung
eines Fuliballfinales, aber auch sponta-
ne und unvorhersehbare Ereignisse der
vergangenen Tage oder Stunden, wie bei-
spielsweise ein unvorhergesehener Kil-
teeinbruch, auf das Konsumverhalten der
Letztverbraucher aus.

Die Informationen iber die auf der
Kundenseite wverbrauchten Energien
werden gesammelt, ausgewertet und
verarbeitet. Dies erfordert ein intelli-
gentes Datennetz, welches parallel zum
Stromnetz entsteht. Es steuert die Er-
zeugung, Verteilung und Speicherung
von Energie mit Hilfe der erhobenen
Verbrauchsdaten der Anschlussnutzer.
Je nach Ausprigung dieser Informati-
onen sehen Datenschutzexperten ein
erhebliches Missbrauchspotenzial. Das
Unabhingige Landeszentrum fiir Daten-
schutz Schleswig-Holstein (ULD-SH)
hat in diesem Zusammenhang bereits im
September 2009 auf die Gefahren des
kontaktlosen und unbemerkten Ausle-
sens von Energiezdhlern hingewiesen.'
Bis zum Jahr 2014 hat das Thema ,,.Da-
tenschutz bei Smart Metern™ an Brisanz
nicht verloren — im Gegenteil. Der Eu-
ropdische Datenschutzbeaufiragte Peter
Hustinx hat in seiner Tatigkeitsvorschau
fiir 2014 angekiindigt, sich des Themas
~3mart Meter” zeitnah anzunehmen.
Und selbst Union und SPD haben sich
im Koalitionsvertrag vom 27. Novem-
ber 2013 der Schaffung wverlasslicher
Rahmenbedingungen fiir den sicheren
Einsatz von intelligenten Messsystemen
fiir Verbraucher, Erzeuger und Klein-
speicher fiir das Jahr 2014 verschrieben.
Sie streben die Schaffung hoher techni-
scher Standards zur Gewihrleistung von
Datenschutz und Datensicherheit sowie

Datenschutzregeln fiir ein intelligentes
Last- und Erzeugungsmanagement an.’
Grundlagen hierfiir wurden in Deutsch-
land bereits mit dem BSI-Schutzprofil
und der zugeharigen Technischen Richt-
linie gelegt.*

Erhéhte Datenvolumen durch
den Einsatz digitaler Z&hler

Die Moglichkeit der digitalen Fern-
auslesung von Verbrauchsstinden fithrt
unweigerlich zu einem Anstieg der zu
verarbeiteten Datenvolumen. Der bisher
jihrlich durchgefithrte manuelle Ablese-
turnus erfolgt mit Einfiihrung digitaler
Smart Meter in einem 15-Minuten-Takt.
Ein einziges digitales Verbrauchsmess-
gerdt fithrt somit in 24 Stunden bereits
96 Messungen durch — auf ein Jahr
gerechnet kommen somit iiber 35.000
Datensétze zusammen. Bei einem Mess-
vorgang ermittelt der Zihler den Zihl-
punkt {Land, Netzbetreiber, Postleitzahl
und Zihlpunkt), den Zeitstempel und
Zihlerstand sowie weitere Informati-
onen und gegebenenfalls die Signatur
des Zihlers. Insgesamt ergibt sich dar-
aus ein Rohdatenvolumen von ca. 250
Byte.” Bei einem Ausleseturnus von 15
Minuten hitte beispielsweise einer der
grifiten Energieversorger in Deutsch-
land — mit 16,4 Millionen privaten und
gewerblichen Messstellen im Strombe-
reich — eine Datenmenge von ca. 144
Terabyte pro Jahr zu verarbeiten.

Auswertung von Lastprofilen

In Anbetracht dieses immensen Daten-
aufkommens sind die Ausforschungspo-
tenziale in diesem Zusammenhang nicht
von der Hand zu weisen. Anhand der
erhobenen Messdaten lassen sich Last-
und Nutzungsprofile bilden, welche den
hiuslichen Ressourcenverbrauch wider-
spiegeln kinnen und so einen Einblick
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in die private Lebensgestaltung der
Letztverbraucher ermdglichen.

Im folgenden Beispiel ldsst die Be-
trachtung des dargestellten Lastprofils
erkennen, dass es sich bei dem Strom-
verbraucher um eine Waschmaschine
handelt. Die anfingliche Last von ca.
100 Watt entspricht dem Pumpvorgang
zu Beginn des Waschvorgangs. Darauf
folgt, mit einer Spitzenlast von durch-
schnittlich 2.100 Watt, die 10-miniitige
Autheizphase des Wassers. Ist die not-
wendige Temperatur erreicht, beginnt
mit durchschnittlich ca. 100 Watt das
Waschen und Schleudern. Die minima-
len Lastspitzen im letzten Drittel der
Kurve lassen jeweils auf die Schleuder-
vorginge schlieffen.
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Abbildung 1: Lastprofil einer Waschmaschine
{Quelle: eigene Darstellung auf Datenbasis der
Technischen Universitat Darmstadt)

An dieser Stelle schlummert das erste
Missbrauchspotenzial. Werden die ge-
sammelten Daten zu Werbezwecken an
Dritte iibermittelt, kinnte beispielsweise
ein  Waschmaschinenhersteller anhand
des Lastprofils den genauen Gertetyp er-
mitteln. Stellt er fest, dass es sich um ein
lteres Modell handelt, kinnte er im je-
weiligen Haushalt gezielte Werbeaktionen
fir Nachfolgemodelle starten. Riskanter
wird das Thema, fasst man die Lastpro-
file wverschiedener Haushaltsgerite zu-
sammen. Wie in Abbildung 2 anschaulich
dargestellt, lassen sich mit der Uberlage-
rung einzelner Lastprofile verschiedener
Stromverbraucher sowie der Betrachtung
des jeweiligen Stromverbrauchs und Nut-
mungszeitpunktes, Riickschliisse auf die
Lebensgewohnheiten der Haushaltsmit-
glieder vermuten. So [isst das Ausschalten
des Lichtes um (:30 Uhr beispielsweise
auf die Zubettgehzeit schlieBen — der Peak
drei Stunden spéter vielleicht auf einen
nichtlichen Toilettenbesuch. Die Lastspit-
zen des Wasserboilers um 9:30 Uhr und
10:00 Uhr kiénnten von der zweimaligen
Nutzung der Dusche herrithren — wahr-
scheinlich ein Anzeichen fiir einen Zwei-
personenhaushalt. Die weitere Betrach-
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tung der Lastprofile lisst ferner Aussagen
7u Essgewohnheiten und der abendlichen
Freizeitgestaltung zu.
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Abhildung 2: Uberlagerte Lastprofile eines Haus-
haltes (Cruelle: eigene Darstellung auf Datenbasis
der Technischen Universitiit Darmstadt)

Noch einen Schritt weiter sind For-
scher der Fachhochschule Miinster ge-
gangen. Sie haben in einem Experiment
den Stromverbrauch eines TV-Geriites
analysiert, die jeweils aufeinander fol-
genden Helligkeitswerte gemessen und
konnten auf diese Weise den Strom-
verbrauch des Fernsehers bestimmen.
Obwohl der eingesetzte Smart Meter
den Strom fiir den gesamten Vierper-
sonenhaushalt gemessen hat, also nicht
direkt mit dem TV-Gerdt verbunden
war, konnte neben der Einschaltzeit
des Fernsehers auch das eingeschaltete
Programm beziehungsweise abgespielte
Film identifiziert werden.®

Planung der Netzauslastung
— wie viele Informationen sind
erforderlich?

Der Verteilnetzbetreiber {(VNB) er-
mittelt zum Zweck des Energiema-
nagements sowie der Netzplanung den
aktuellen Zustand des Stromversor-
gungsnetzes. Die hierdurch ermittelten
Ergebnisse liefern ihm in erster Linie
die Grundlage zur Sicherstellung der
Energieversorgung sowie fiir weitere
Entscheidungen hinsichtlich Netzkapa-
zitdten und -ausbau. Zu diesem Zweck
werden Netzzustandsdaten wie die
Spannung, Frequenz, Strom und Pha-
senwinkel, die Gerdte-ID des Zihlers,
die jeweiligen Messwerte, die eindeu-
tige Zihlpunktbezeichnung und viele
weiteren Informationen gesammelt und
im Smart Meter zum Abruf durch den
VNB listenartig autbereitet.”

Logischerweise plant der Energiever-
sorger den Energiebedarf nicht individu-
ell fiir jeden Haushalt — er kumuliert ihn
fiir einen gesamten Netzabschnitt. Dies
wirtt die Frage auf, ob eine kumulierte
Ubermittlung der personenbezogenen

Werbrauchsdaten nicht ausreichend ist.
Welche Auswirkung die Zusammen-
fassung von Verbrauchsdaten verschie-
dener Zahler auf die Aussagekraft der
Verbrauchsverhalten hat, zeigt beispiel-
haft Abbildung 3.* Als Referenzwert
dient die Lastkurve eines einzelnen
Haushaltes, gemessen in einem 15-Mi-
nuten-Takt. Bemerkenswert sind dabei
die hohen Ausprigungen um 7:30 Uhr,
10:15 Uhr, 17:45 Uhr sowie um 19:30

Abbildung 3: Kumulierte Verbrauchsdaten
mehrerer Haushalte (Quelle: eigene Darstel-
lung auf Datenbasis der Technischen Univer-
sitat Darmstadt)

Im Vergleich zum Referenzwert lisst
die Lastkurve mit 12 aggregierten Haus-
halten (einem Mehrfamilienhaus ent-
sprechend) die zuvor bemerkten Auspré-
gungen in leicht abgeschwichter Form
deutlich wiedererkennen. Eine Zustands-
prognose zur Netzauslastung sollte of-
fensichtlich weiterhin méglich sein. Die
Messung der Netzauslastung an einer
Transformatorenstation (auch als , Trafo-
hiuschen™ bekannt), zeigt die Kumulie-
nung der Messdaten aus 360 Haushalten.
Auch dieses Profil ldsst die Tendenzen
des Stromverbrauchs erkennen.

Fazit

Die Schaubilder zeigen, dass EVU
trotz kumulierter Messdaten iiber meh-
rere Haushalte ausreichend Informatio-
nen zum Netzzustand gewinnen kinnen.
Ihr priméres Ziel, die Sicherstellung der
Energieversorgung, diirfie in keinster
Weise beeintrichtigt werden. Experten-
meinungen bestirken diese Annahme:
~Um Netze intelligenter zu machen,
reicht es aus, an bestimmten Punkten
im Netz zu messen. Zum Beispiel am
Trafohfuschen an der StraBenecke.
Das ist sogar wesentlich effektiver.™
meint Gerhard Radtke, Abteilungsleiter
Rollout Smart Meter, RWE Metering
GmbH. Dieser Meinung schlieit sich
auch die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander
sowie der Diisseldorfer Kreis an: . Eine
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Zuordnung 7u einer Ortsnetzstation ist
ausreichend. Dies kann iiber ein Pseu-
donym fiir eine Ortsnetzstation erreicht
werden. Weiter sind Messungen an Orts-
netzstationen denkbare Alternativen. ™"

Letztendlich ist die Frage nach der Gra-
nularitit der Messdaten abhingig wvon
der Zweckbestimmung der Datenverar-
beitung. Ist die Zusammenfassung von
Verbrauchsdaten zum Zweck der Netz-
planung auf Ebene der Ortsnetzstationen
ausreichend, kinnten andere Anwen-
dungsfille umfassendere Daten erfordern,
wie beispielsweise die Rechnungslegung
der EVU. Sie sind wverpflichtet, jedem
Kunden seine persénlichen Verbriiuche in
Rechmung zu stellen und gegebenenfalls
transparent zu machen. Eine Verarbeitung
seiner personenbezogenen Daten ist er-
forderlich. Dem Gutachten des ULD-SH

Safuat Hamdy

aufolge wire jedoch eine geringere zeit-
liche Auflisung eine Altermnative, sofern
der Kunde nicht eine anders lautende Ein-
willigung erklirt hat. Der Gesetzgeber hat
sich zu diesem Punkt bis dato noch nicht
konkret gedulert.
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3 Bundesregierung, Koalitions-
vertrag, 2013, 8. 58 ff.

4 BSL Technische Richtlinie, https://www.

bsi.bund.de/DE/Themen/SmartMeter/
TechnRichtlinie/TR._node.html;

IPv6 und Privatsphére

Die Einfiihrung von [Pv6 hat explizit
die Wiedereinfithrung des Ende-zu-En-
de-Prinzips zum Ziel, bei dem jedes Sys-
tem im Internet seine eigene global rout-
bare Adresse erhilt und prinzipiell aus
dem gesamten Internet angesprochen
werden konnte. Dies hat in verschiede-
nen Diskussionsforen und Blogs sowie
bei Systemadministratoren und Daten-
schiitzern zu Bedenken [DSBL 2011,
Schaar 2011] wegen IPvo gefithrt.

In diesem Artikel werden die relevan-
ten Zusammenhénge zwischen [Pv6 und
Datenschutz dargestellt. Dabei wird der
Frage nachgegangen, inwieweit IPvo
eine Bedrohung fiir die Privatsphire
darstellen kénnte, welche Gegenmali-
nahmen ergriffen werden kénnen, und
ob Privatsphire auf diese Ebene nicht
ohnehin eine Chimdre ist.

1 Hintergrund

IPv6 ist das Netzwerkprotokoll, das
als Nachfolger fiir das bisher genutzte
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IPv4 entwickelt wurde. Die Aufeabe
des Internet-Protokolls (IP) besteht im
Wesentlichen darin, Datenpakete wvon
einem System fiiber verschiedene Netz-
werke hinweg zu einem Zielsystem zu
vermitteln. Diese Vermittlung erfolgt
anhand von sogenannten IP-Adressen.
Ohne eine giiltige [P-Adresse kann ein
System nicht am Internet teilnehmen.

Mit der Aufzehrung des LANA-Pools
fiir IPv4 im Jahr 2011, in welchem
IANA ihren letzten /8-Block vergeben
hat, wurde ein wichtiger ,,Meilenstein®
in dem Lebenszyklus von IPv4 erreicht.
Lwar verfiigen die Registrierungsstellen
(RIRs) noch iiber freie Adressblicke, je-
doch werden auch diese Adressblacke in
absehbarer Zeit aufgezehrt sein.'

Diese Situation war bereits seit der
enormen Expansion des Internets ab
Mitte der Neunziger Jahre absehbar.
Aus diesem Grund wurden seit etwa
1993 mehrere Malnahmen ergriffen,
um das Problem anzugehen. Als lang-
fristige Mafinahme wurde eine neues
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4772B9ASCEBY8TTY.2 cid286

5 Aichele, C., Doleski, 0. D., Smart
Meter Rollout, 2013., 8. 311.

6 Greveler, U, Justus, B., Léhr,
D., Identifikation von Videoin-
halten, 2013, htip://11ab.de/pub/
GrluLo_Smartmeter.pdf

Vel BSI, TR-03109-1, 2013, 8. 100,
Feile 2047 1.V.m. Zeile 2051.
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& Die Darstellung wurde dabei nicht aus
Lastprofilen unterschiedlicher Haus-
halte gewonnen, sondern tatsichlich
durch die Kumulierung von Lastprofi-
len iiber mehrere Tage eines Haushaltes.

9 Radke, G.. WDE, Bericht aus Briissel,
2013, 26. Juni 2013, 22.00 - 22.15 Uhr.

10 Diisseldorfer Kreis, Orientie-
mungshilfe datenschutzgerech-
tes Smart Metering, 2012, §_ 38.

Internet Protocol entworfen, das unter
anderem {iiber einen so groBen Adress-
raum verfiigen sollte, dass Engpésse bei
der Adressvergabe auf absehbare Zeit
unter Beriicksichtigung der absehbaren
Expansion des Internets nicht mehr aut-
treten sollten. Dieses Protokoll ist [Pv6.
Als kurzfristige Mafinahme zur Lin-
derung des Problems wurde Network
Address Translation (NAT) im Zusam-
menspiel mit dynamischer Adressver-
gabe fiir Privatanwender eingefithrt. Es
gibt verschiedene Formen von NAT. Im
Kontext der nachfolgenden Diskussion
ist allein das One-to-Many-NAT (auch
als Cone NAT bekannt) von Interesse,
bei dem ein komplettes Netzwerk nach
aufien hin auf eine IP-Adresse abgebil-
det wird. Wenn in dem Netzwerk private
[P-Adressen nach RFC 1918 verwendet
werden, dann kann auf diese Weise der
Adressraum kiinstlich gedehnt werden,
d. h. es kiinnen mehr Systeme an das In-
ternet angeschlossen werden als global
routbare Adressen vorhanden sind.
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